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1 Sammanfattning

Denna rapport ar en kortfattad beskrivning av projektet Deep Visual Biometrics som genomférdes
under 2017 inom ramen for Visual Sweden. For en nagot fylligare beskrivning hanvisas till projektets
riktiga slutrapport Final report: Deep Visual Biometrics.

Projektet uppkom som en reaktion pa den snabba utveckling som under de senaste aren skett inom
automatiska metoder for ansiktsigenkanning. Hur kan poliser, forskare och teknikutvecklare relatera
till och férstd mojligheter och hot fran den nya tekniken, fran tekniska, forensiska, legala och etiska

perspektiv? Vad ar mojligt att géra? Vad bor vi gora? Vad ar lagligt att géra? Vad borde vara lagligt
att géra? Och inte.

En forstudie genomfordes dar representanter fran polisen férdes samman med teknikutvecklare och
forskare inom maskininlarning samt etik. Projektets deltagare tog tillsammans fram och
demonstrerade scenarier for teknikens anvandande samt vilka etiska och juridiska konsekvenser den
har. Projketet mynnade ut i en workshop med inbjudna gaster fér demonstrationer och diskussioner.

2 Bakgrund, syfte och mal

Inom Polisen finns flera problem relaterade till att kdnna igen och att jdamféra ansikten i bild- och
videomaterial, exempelvis de allt stérre mangderna videomaterial i olika utredningar. Samtidigt sa
har teknik for maskininlarning (t. ex. deep learning) gjort stora framsteg pa senare ar, och kan om
inte I6sa sa atminstone férenkla sadana problem med hjalp av helt eller delvis automatiserade
system. Denna teknik drar dessutom nytta av de allt storre datamangderna.

| projektet genomférdes en forstudie dar befintliga state-of-the-art-metoder for ansiktsanalys
(detektion, foljning, igenkanning) och objektfdljning i video sattes samman och demonstrerades.
Scenariet var att en eller flera (kanda) forsdékspersoner passerar framfér dvervakningskameror och
ska foljas och identifieras. Projektet hade aven som syfte att besvara ett antal fragor avsedda att
ligga till grund for ett fortsattningsprojekt:

o Vilka data (t.ex. kdrkortsdatabaser) kan och bor man utnyttja fér att trdna system for
kriminaltekniska tilldmpningar?

e Ar existerande metoder tillrdckliga for att automatiskt avgéra om ett foljt objekt (en manniska)
har tillracklig upplésning och kvalitet for forensisk analys?

e Ar existerande metoder tillrackliga for att, genom att kombinera objektdetektion/féljning och
ansiktsigenkanning, avgora att en observerad person ar samma person i en tidigare
observation (t.ex. nar ansiktet inte ar synligt i hela bildsekvensen)? Av intresse ar ocksa att
ta fram kandidater till en manuell granskning, dvs att utesluta de som inte &r samma person
som den tidigare observerade.

e Hur paverkas férmagorna ovan av scenarierna de anvands i? Vilka faktorer paverkar
férmagorna?

o Vilka delar av dataflodet kan betraktas som personliga data och darmed ar kansliga med
avseende pa integritets och dataskydd? Vilka aspekter behdver vidare utredas i ett
fortsattningsprojekt?

Projektets avsag att bidra till att ge saval behovsagare (Polisen, NFC) som tillhandahallare av teknik
(6vriga partners) kunskap om hur tekniken ska kravstallas, anvandas och utvecklas, och darmed
badda for saval framtida tillvaxt som framtida samhallsnytta.
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3 Organisation och genomférande

Deltagare i projektet var:

e Visage Technologies AB: Foretag som utvecklar teknik fér ansiktsanalys (t.ex.
ansiktsigenkanning).
e Polisen gm Nationellt Forensiskt Centrum (NFC) tog fram scenarier och analys av
integritetsaspekter.
o Datorseendegruppen (CVL) vid Linkdpings universitet bidrog med metoder for féljning av
manniskor i video.
¢ Medieinformatikgruppen (MIT) vid Linkdpings universitet studerade etiska och legala
aspekter.
e Totalforsvarets forskningsinstitut (FOI) genomférde en litteraturstudie om deep learning for
biometri.
Projektarbetet genomférdes i fem arbetspaket, ledda av olika projektdeltagare. Arbetspaketen finns
beskrivna i kapitel 2 i Final report: Deep Visual Biometrics. Projektet inleddes med en gemensam
workshop, foljt av en gemensam datainsamling i samband med SSBA-konferensen i Linkdping (see
avsnitt 2.2 i Final report: Deep Visual Biometrics), och avslutades med en publik workshop i form av
ett "Visual Sweden Meetup”. Projektet inleddes med att under ledning av NFC ta fram
kriminaltekniskt relevanta scenarier (WP1) foljt av datainsamling (WP2). Darefter genomfordes
arbetet parallellt i tre spar for att ta fram underlag till den avslutande workshopen: Teknikdemo
(WP3), Literaturstudie (WP4), Legala och etiska aspekter (WP5).

Resultat

Resultatet fran projektet kan sammanfattas i féljande punkter
o Okad kunskap och férstéelse hos projektdeltagarna.
e En Final workshop i form av en "Visual Sweden Meetup” dar resultat fran projektet
demonstrerades och diskuterades med representanter fran inbjudna organisationer.
e Artiklar och framtradanden i media samt i Aimedalen for att sprida kunskap aven utanfor
projektgruppen.

See kapitel 2 och 3 i Final report: Deep Visual Biometrics.

Reflektioner och behov av fortsatt arbete

Behoven kvarstar hos Polisen, och nagra av projektdeltagarna skickade in en EU-ansdkan for att
fortsatta arbetet. Projektforslaget fick goda poang vid bedémningen, men tyvarr visade det sig att ett
konkurrerande forslag fick hdgre poéang. Aven den tillténkta fortsattningsfinansieringen fran Visual
Sweden uteblev eftersom ett sadant projekt skulle bli fér stort fér Visual Swedens budgetramar. Det
finns darmed inga konkreta planer pa fortsatt samarbete, men hoppet kvarstar. Teknikutvecklingen
fortsatter hos det enda medverkande foretaget; marknaden ar god men framst fér andra behov an
den svenska polisens.
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6 Referenser

Projektet resulterade i artiklar pa LiUs web' och i facktidskriften Computer Sweden?2. Projektet
presenterades dven i P4 Ostergétland?, Norrkdpings Tidningar4 och Forskning och Framsteg5, samt
under politikerveckan i Almedalen®.

" https://liu.se/artikel/att-identifiera-terrorister-i-folkmassor

2 https://computersweden.idg.se/2.2683/1.683535/ai-polisen

3 http://sverigesradio.se/sida/artikel.aspx?programid=160&artikel=6668301

4 http://www.nt.se/nyheter/norrkoping/ny-teknik-i-jakten-pa-terrorister-om4631172.aspx
5 http://fof.se/tidning/2017/8/artikel/sa-ska-datorn-lara-sig-att-hitta-terrorister

6 http://www.almedalsveckan.info/event/user-view/46575




